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Mit Sicherheit ein Erfolg

Safety und Security in der Prozessindustrie

Die Digitalisierung der Anlagensicherheit stand in Fokus der diesjghrigen NAMUR-Hauptsitzung.
Sicherheit im Sinne von Safety und Security — das Thema hétte nicht aktueller sein kdnnen angesichts
der nahezu taglich verdffentlichten Meldungen Uber Cyberangriffe auf Unternehmen und Institute.
Die Automatisierungsbranche traf sich nach drei Jahren endlich wieder zum persénlichen Austausch,
um Uber die Herausforderungen der Prozessautomatisierung zu diskutieren.

Zur NAMUR-Hauptsitzung 2022, dem Familien-
treffen der Prozessautomatisierer, waren circa
570 Teilnehmende nach Neuss gereist. Die Stim-
mung war groBartig und man konnte die Freude
nach dem letzten persdnlichen Treffen 2019 in
den Gesichtern sehen. Nach der BegriBung
durch den NAMUR-Vorstandsvorsitzenden Dr.
Felix Hanisch ehrte der Verein verdiente Exper-
ten, darunter Martin Schwibach, der den plakati-
ven Ausdruck der Schwibachschen Tunnelblicke
gepragt hatte und Dr. Thorsten Dreier, Covestro,
mit der Ehrenmitgliedschaft. Mit der goldenen
Ehrennadel wurde das Engagement von Andreas
Schadt, SpiraTec und der Pensionarin und lang-
jahrigen Assistentin der NAMUR-Geschaéftslei-
tung, Monika Reek, gewUrdigt. AuBerdem stellte
die NAMUR die neue Geschéftsflhrerin Chris-
tine Oro Savechara vor. Sie hat das Amt am
1. August 2022 von Nils Weber Gbernommen
und wird von Birgit Fischer in der Geschéafts-
stelle unterstutzt.

Digitalisierung der Anlagensicherheit

Hauptthema der Veranstaltung war die Digi-
talisierung der Automatisierungstechnik und
der damit verbundenen Fragen zu Safety und
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Security. In der Prozessindustrie sind das Sicher-
heitskonzept und der regelmaBige Nachweis der
Sicherheit die Voraussetzungen flr die Betriebs-
genehmigung einer Anlage. Entsprechend
umfangreich sind die Pflichten der Betreiber
bei der Planung und beim Betrieb von Sicher-
heitseinrichtungen. Um die Fachkréafte dabei
zu unterstitzen, hat der Sponsor Hima beim
Anwendertreffen der Prozessautomatisierer eine
umfassende Digitalisierungsstrategie vorgestellt.

Weil die funktionale Sicherheit durch ein
umfangreiches Regelwerk beschrieben ist,
sind die geforderten Prozesse fur Prifung,
Nachweis und Dokumentation komplex. Nach
wie vor bestehen die Sicherheitssysteme in
den Betrieben der Prozessindustrie meist aus
Insellésungen, um die sich nur wenige Spezi-
alisten kimmern.

Jorg de la Motte, GeschéaftsfUhrer der Hima,
sowie Peter Sieber, Vice President Strategic
Marketing bei Hima, und Sergej Arent, Direc-
tor Applications bei Hima, machte in den Eroff-
nungsvortragen der Sitzung deutlich, dass die
Anforderungen steigen, auf der anderen Seite
aber auch L6sungen vorhanden sind. ,Die Sys-
teme der funktionalen Sicherheit wandern aus

einer Randposition heraus immer weiter ins Zen-
trum der Anlagenautomatisierung”, verdeutlichte
Jorg de la Motte, CEO von Hima: ,Frlher galt:
Sicherheitssysteme sind vorhanden, schalteten
hin und wieder die Anlagen ab und liefern spar-
liche Informationen Uber das 'Warum™ aufgrund
magerer Daten, die Uber simple Schnittstellen
Ubertragen wurden. Wir sehen, dass sich das
aufgrund des Trends zu Digitalisierung andert.”

Zertifikate allein bringen keine Sicherheit

»Security by Design ist eine lllusion.” Mit diesen
provokanten Worten ertffnete Peter Sieber sei-
nen Vortrag und machte deutlich, dass Safety
und Security einer ganzheitlichen Betrachtung
bedlrfen. ,Nahezu jedes separate Feldgerat
kann ein Securityproblem ausldsen, daher ist die
funktionale Sicherheit im Gleichklang mit Secu-
rity zu entwickeln und zu leben.” Security ist
dabei nicht nur eine Aufgabe bei der Entwicklung
der Sicherheitssysteme ist, sondern muss vor
allem auch in der Betriebsphase gelebt werden:
,Eine Security-Zertifizierung der Produkte allein
schafft weder Safety noch Security! Produkte
mUssen robust ausgelegt werden, um Security-
Angriffen Stand zu halten®, verdeutlichte er. Denn



<« (v.l.n.r.) Sergej Arent, Director Applications,
Peter Sieber, Vice President Strategic Marketing,
Jorg de la Motte, CEO, Hima, setzten die
Digitalisierung der Anlagensicherheit in dem
Mittelpunkt der NAMUR-Hauptsitzung 2022.

circa die Halfte aller zertifizierten Produkte haben
Sicherheitslicken und sind angreifbar.

Hersteller missen deshalb neben der Secu-
rity-Zertifizierung ein angemessenes Security-
Umfeld schaffen. Bei Hima beinhaltet dies die
Entwicklung von Software nach defensiven
Gestaltungsgrundsatzen sowie der Kapse-
lung der Sicherheitssysteme in einem ,Security
Environment*, dessen Grenzen durch Firewalls
gesichert sind. ,Wir bilden einen Kokon um den
zu schitzenden Bereich®, erklarte Sieber. Inner-
halb des Security Environment werden flr unter-
schiedliche Aufgaben physikalisch getrennte
Schnittstellen verwendet.

Um das Life Cycle Management der Sicher-
heitseinrichtungen zu vereinfachen, hat das
Unternehmen gemeinsam mit dem strategi-
schen Partner Mangan Software Solutions eine
Lésung, den Safety Lifecycle Manger (SLM)
erarbeitet, mit dem bislang manuell durchge-
fUhrte Aufgaben rund um Sicherheitseinrichtun-
gen durch eine automatische Datenerfassung
und automatisierte Auswertungen ersetzt wer-
den. Dadurch wird ein normkonformer Betrieb
erleichtert und die Effizienz steigt. Wiederkeh-
rende Aufgaben fUr die funktionale Sicherheit
werden einmal definiert und deren zeitliche und
inhaltliche Umsetzung dann automatisch Uber-
wacht. Fachpersonal kann sich so auf wichtige
Prozessschritte konzentrieren, wodurch in der
Praxis Kosteneinsparungen im Bereich von 70 %
erreicht werden.

Digitalisierung weckt den Appetit

Mit steigendem Digitalisierungsgrad in der Pro-
zessindustrie wachst auch in der Sicherheitstech-
nik der Anspruch an die Systeme. Um hier Schritt
halten zu kénnen, will Hima kinftig in seinem
Programmiersystem SlLworX Plug-Ins nutzen,
mit denen eigene Tools, aber auch solche von
anderen Anbietern, einfach nutzbar gemacht wer-
den sollen. ,Die Software ist der Treiber der Digi-
talisierung”, betonte Sergej Arent. ,Sie reduziert
den Engineering Aufwand und adressiert damit
auch den Fachkraftemangel in der Branche.” An
Ideen fehlt es den Sicherheitsexperten nicht: So
ist beispielsweise ein digitaler Inventarmanager
denkbar, mit dem Informationen tber Hard- und
Softwareversionen im Sicherheitssystem in ein
ERP-System exportiert werden kénnen.

Safety und Security im Dialog

Im nachfolgenden Vortrag besprachen Karl-
Heinz Niemand von der Hochschule Hannover
und Marc Risser von der BASF, das Potenzial
von Ethernet-APL fUr Safety-Systeme. Sicher-

heit war auch das Kernthema von Dirk Hab-
lawetz, BASF und Jens Wiesner, BSI. ,Cyber
Safety — Zwei Weltern treffen aufeinander — eine
kritische Diskussion* titelte der Vortrag, in dem
die Experten in den auf Safety und Security ver-
teilten Rollen die unterschiedliche Sprache der
Anlagenautomatisierer und [T-Experten im Dia-
log darstellten. Die Verstandnisschwierigkeiten
beginnen damit, dass zum Teil fur die gleichen
Aspekte unterschiedliche Worte verwendet
werden und fUr unterschiedliche Dinge teils die
gleichen Worte. Um das Ziel, eine gemeinsa-
men Risikobetrachtung, zu erreichen, missten

sich die Experten mehr austauschen und eine
gemeinsame Sprache finden, so das Reslmee.
Gemeinsame Standards zu definieren und die
BasismaBnahmen anzugehen, statt gleich mit
Kl zu beginnen, waren die Empfehlungen der
Vortragenden. An das Thema Anlagensicher-
heit und die damit verbundenen Herausforde-
rungen fUr das Engineering knlpften auch Dr.
Felix Hanisch, Bayer, und Tobias Schichtmann,
BASF, an. Die Kosten flr die funktionale Sicher-
heit stehen unter Druck und gleichzeitig wer-
den die Anforderungen auch hinsichtlich der zu
bewaltigenden Datenmengen eher komplexer.
Der zunehmende Personalmangel macht es
auBerdem nicht leichter.

Spannende Workshops zu aktuellen
Digitalsierungsthemen

Am Nachmittag lud die Konferenz zu 30 Work-
shops ein, in denen die Teilenehmenden sich
Uber aktuelle Fragenstellungen rund um die
Digitalisierung in der Prozessindustrie informie-
ren und diese diskutieren konnten. Darunter ein
Workshop zum aktuellen Stand von APL. Sven
Seintsch betonte, dass Sicherheit ein Erfolgs-
faktor fur Ethernet-APL sei. Doch fur den Pra-
xiseinsatz fehle es noch an ausgereifter Technik
und es seien noch keine Etherne-APL-fahigen
Feldgerate auf dem Markt verflgbar. Jens Gayko
vom VDE (Verband der Elektrotechnik Elektro-
nik Informationstechnik) informierte in seinem
Workshop Uber die Entwicklungen beim digitalen
Produktpass, der zwar erhebliche Investitionen
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fur die Produzenten nach sich zieht, von dem
langfristig jedoch die gesamte Wertschépfungs-
kette sowie die Verbraucher profitieren kénnen.
Viele weitere Workshops zu den Themen Sicher-
heit, digitales Engineering und anderen wichtigen
Arbeitsfeldern der NAMUR wie PAT oder NOA
flllten den Nachmittag aus.

Resiimee einer erfolgreichen Tagung

Neben den technischen Fragen war auch
immer wieder der Fachkraftemangel Thema der
Gesprache. Die Automatisierung hilft zwar dabei,
Personal zu entlasten, doch mussen Partner-

In 2030 wird die Funktionale
Sicherheit weitgehend digital
sein mussen, um die Betrei-
beranforderungen tberhaupt
erflllen zu konnen.

Jorg de la Motte, CEO HIMA

schaften geschlossen werden, um internationale
Experten und auch Auszubildende vor Ort in den
Betrieben zu beschaftigen. Zum Abschluss zog
der Sponsor Hima und die NAMUR ein positi-
ves ResUmee. Nicht nur war das Kernthema
der Hauptsitzung sehr gut gewahlt, auch die
anschlieBenden Diskussionen waren fruchtbar
und das Networking erfolgreich.

Die nachste NAMUR-Hauptsitzung findet am
23. und 24. November 2023 wieder im Dorint
Hotel in Neuss statt. Die Sponsorenschaft tber-
nimmt das franzosische Unternehmen Schnei-
der Electric Systems Germany unter dem Motto
,Open Automation and Digitalization for Sustain-
ability and Efficiency.”
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Diesen Beitrag kénnen Sie auch in der Wiley
Online Library als pdf lesen und abspeichern:

B https://dx.doi.org/10.1002/citp.202201208
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