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Pepperl+Fuchs bietet Komplettldsungen
fiir HMI-Systeme fiir die Life Science Industry.

Die HMI-Gerate von Pepperl+Fuchs sind speziell fur die hohen Anforderungen der (bio)pharmazeutischen Indus-
trie entwickelt worden. Im Interview erlautert Yannick Klein die technologisch entscheidenden Vorteile dieser
Gerate, darunter das GMP-konforme Konzept, die integrierte RFID-Technologie und den modularen Aufbau.

Die Gerate des HMI-Portfolios von Pepperl+Fuchs
wurden speziell fUr die anspruchsvolle (bio)phar-
mazeutische Industrie konzipiert. Insbesondere
die Thin-Client-Varianten bieten der Pharmaindus-
trie entscheidende Vorteile. Thin Clients, wie die
Remote Monitore der VisuNet HMI-Reihe, ermdg-
lichen eine zentrale Verwaltung und effiziente Ska-
lierbarkeit, was besonders in hochregulierten
Umgebungen wie der Pharmaproduktion von
Bedeutung ist. Anstelle lokaler PCs greifen diese
Gerate auf zentrale Host-Server zu, auf denen
die virtualisierten DCS-, SCADA- und MES-Sys-
teme laufen. Dies ermoglicht die zentrale und
optimierte Verwaltung und Aktualisierung aller
Thin Clients, ohne dass Reinrdume betreten
werden mussen. Dank der vorinstallierten Visu-
Net RM Shell und der zusétzlichen Verwaltungs-
software VisuNet Control Center kdnnen alle
Thin Clients zentral konfiguriert, aktualisiert und
Uberwacht werden, was wiederum Ausfallzeiten
reduziert, die Cybersicherheit erhdht und die
Wartung vereinfacht.

GMP-konform und robust

Ein gutes Beispiel flr die Flexibilitdt und Robust-
heit der HMIs des Mannheimer Herstellers ist
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die modulare VisuNet FLX-Serie. Diese speziell
flr Reinrdume und hygienekritische Bereiche
entwickelten HMI-Systeme sind GMP-konform
und bestehen aus leicht zu reinigenden, kan-
tenlosen Edelstahlgehausen. Damit wird die
Gefahr von Kontaminationen minimiert, was
fur sterile Produktionsprozesse unabdingbar
ist. Zudem verflgt die Gerateserie Uber eine
IP66-Zertifizierung und halt aggressiven Reini-
gungsmitteln muhelos stand. Dartber hinaus
kann sie in explosionsgefahrdeten Bereichen
nach ATEX/IECEx Zone 2/22 und Div. 2 einge-
setzt werden und verflgt Gber entsprechende
weltweite Zertifizierungen. Ein optional integrier-
bares RFID-Lesegerat ermdglicht eine sichere
und effiziente Nutzerauthentifizierung und tragt
zur Einhaltung regulatorischer Anforderungen
bei. Weitere Peripherie, wie eine antibakteri-
elle Tastatur oder Barcode-Scanner, kann nach
Wunsch dazu konfiguriert werden.

Fur HMI-Anwendungen in Zone 1/21 bietet
die ebenfalls modular aufgebaute Bediensta-
tion der VisuNet GXP Plattform die optimale,
GMP-konforme L6sung. Zahlreiche Peripherie-
und Montageldsungen kénnen zuséatzlich nach
Kundenwunsch erganzt werden. So kénnen

bspw. Push-Buttons, Doppelmonitorsysteme,
Wandarm-Montageoptionen und mobile Losun-
gen integriert werden — und das mit integrierten
Ex-Zertifizierungen und GMP-Konformitat.

Zukunftssicher dank integriertem
RFID-Reader

Sowohl im  VisuNet FLX (Non-Ex sowie
Zone 2/22, Div.2) als auch im VisuNet GXP (bis
Zone 1/21) kann ein integrierter RFID-Reader
konfiguriert werden, der Authentifizierungs-
und ldentifikationsprozesse einfacher, schnel-
ler und sicherer gestaltet. Dieser basiert auf
der eigenstandigen RFID20-Komponente von
Pepperl+Fuchs, die bereits als Standalone-L6-
sung fUr den Einsatz in ATEX/IECEx Zone 2/22
und Div.2 zertifiziert ist. Sie kann bspw. in Edel-
stahlgehdusen zur Authentifizierung im Feld
verbaut werden. Die RFID20-Komponente
unterstitzt gangige RFID-basierte Zugangskar-
ten wie LEGIC und MIFARE und ist kompatibel
mit fihrenden Identifikations- und Authentifizie-
rungssystemen — bspw. PM-Logon von Siemens,
LogOnPlus von Obion oder der Connected Wor-
ker Platform von Nymi. So l&sst sich der Reader
nahtlos in bestehende Systeme integrieren.
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CITplus: Herr Klein, welche Vorteile bietet
eine zentrale Verwaltung von HMI-Systemen
fiir die pharmazeutische Industrie?

Yannick Klein: Die zentrale Verwaltung von
HMI-Systemen ermdglicht eine schnelle
Skalierung, reduziert etwaige Fehlkonfigu-
rationen und erleichtert die Einhaltung regu-
latorischer Vorgaben. Dabei bieten sich vor
allem Thin-Client-HMIs an, welche sich effizi-
ent konfigurieren und anpassen lassen, was
die Umstellung von Produktionslinien — zum
Beispiel fur Impfstoffe — beschleunigt. Gleich-
zeitig sinken Wartungskosten, da Updates
und SicherheitsmaBnahmen zentral gesteuert
und automatisch verteilt werden.

Wie unterstiitzen Thin-Client-Losungen die
Effizienz und Skalierbarkeit in pharmazeu-
tischen Produktionsprozessen?

Y. Klein: Thin-Client-Lésungen steigern die
Effizienz und Skalierbarkeit, indem neue
Standorte schnell integriert und bestehende
Anlagen flexibel angepasst werden kénnen.
Eine einmal erstellte Thin-Client-Konfiguration
lasst sich auf alle Gerate gleichzeitig Ubertra-
gen, wodurch sich Systeme effizient skalieren
lassen. Anderungen in bestehenden Anlagen
kénnen zentral vorgenommen und automa-
tisch ausgerollt werden, was eine schnelle
Reaktion auf veranderte Nachfrage ermog-
licht. So kdnnen Produktionslinien zlgig
eingerichtet und flexibel angepasst werden.

Wie stellen moderne HMI-Systeme sowohl
Explosionsschutz als auch Cybersicherheit
in hochsensiblen Produktionsumgebungen
sicher?

Y. Klein: In explosionsgefahrdeten Berei-
chen — zum Beispiel Schitten, Wiegen,
Alkoholverarbeitung — missen zertifizierte
HMlIs eingesetzt werden. Oftmals kombi-
nieren HMls in Ex-Bereichen verschiedene
geeignete ZUndschutzarten — beispielsweise
Ex e und Ex i. Thin-Client-HMIs gewahrleisten
Cybersicherheit, indem Updates und Sicher-
heits-Patches sofort zentral ausgerollt werden
kénnen, sobald sie verfugbar sind. So bleiben
die Geréte standig auf dem neuesten Stand.
Zudem speichern sie keine sensiblen Daten
lokal, was Datensilos verhindert und eine
revisionssichere Dokumentation ermdglicht.

Wie beeinflussen neue regulatorische
Anforderungen die Weiterentwicklung von
HMI-Systemen?

Y. Klein: Neue regulatorische Anforderungen
treiben die Weiterentwicklung von HMI-Syste-
men weiter voran, insbesondere in den Berei-
chen Datenintegritat, Rlckverfolgbarkeit und
Cybersicherheit. Vorschriften — zum Beispiel
EU-GMP Annex 11, FDA 21 CFR Part 11 -
erfordern eine llckenlose, manipulationssi-
chere Dokumentation. Gleichzeitig verschér-
fen internationale [T-Regularien — zum Beispiel
NIS2, ISO 27001 und DIN EN IEC 62443-4-2
— die Cybersicherheitsanforderungen, was
resiliente Sicherheitsarchitekturen, regelma-
Bige Patches und eine Multi-Faktor-Authentifi-
zierung notwendig macht. In diesem Kontext
gewinnen Authentifizierungsmethoden — zum
Beispiel RFID-Reader, biometrische Verifi-
zierung oder Nymi Band — an Bedeutung,
um Zugriffe sicher und nachvollziehbar zu
gestalten.

Das Interview fiihrte Dr. Etwina Gandert,
Chefredakteurin CITplus.
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Erfahren Sie
als Erster alle
Neuigkeiten

Mochten Sie immer auf dem
Laufenden bleiben und keine
wichtigen Neuigkeiten mehr
verpassen? Dann melden Sie sich
jetzt fur unseren Newsletter an!
Mit dem Newsletter von process-
technology.wiley.com erhalten
Sie regelmaliig Top-Meldungen,
exklusiven Zugriff auf die neu-
esten E-paper und viele weitere
Neuigkeiten fur die Prozess-
industrien. Wir freuen uns auf
Ihre Anmeldung!

Die Anmeldung zu unserem
Newsletter ist einfach und dauert
nur wenige Sekunden. Geben Sie
einfach lhre E-Mail-Adresse in das
Anmeldeformular auf unserer
Website - processtechnology.
wiley.com - ein.
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